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Standardkontraktsbestemmelser

i henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med henblik pa Databe-
handlerens behandling af personoplysninger

mellem

[kunde]
[adresse]
[postnummer og by]
CVR-nr. [cvr-nr.]

("den Dataansvarlige”)

0g
IntraNote a/s
Papirfabrikken 20 A
8600 Silkeborg
CVR-nr. 25797620

("Databehandleren”)

der hver iseer er en "Part” og sammen udggr ”Parterne”

Har aftalt fglgende standardkontraktsbestemmelser med henblik pa at overholde databeskyttelsesforordnin-
gen og sikre beskyttelse af privatlivets fred og fysiske personers grundlaeggende rettigheder og frihedsret-
tigheder ("Databehandleraftalen”).
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PRAAMBEL

Databehandleraftalen fastseetter Databehandlerens rettigheder og forpligtelser, nar denne foreta-
ger behandling af personoplysninger pa vegne af den Dataansvarlige. Databehandleraftalen er ud-
formet med henblik pd Parternes efterlevelse af artikel 28, stk. 3, i Europa-Parlamentets og Radets
forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med be-
handling af personoplysninger og om fri udveksling af sddanne oplysninger og om ophaevelse af di-
rektiv 95/46/EF (databeskyttelsesforordningen eller ”Forordningen”).

Databehandleraftalen supplerer Rammeaftalen og bestemmelserne heri vedr. behandling af
personoplysninger.

| forbindelse med (afhaengig af aftalen med den Dataansvarlige) leveringen, udvikling, support, og
videreudvikling af intranet-lgsning, dokumenthandtering og elektronisk underskrift i henhold til Par-
ternes kontrakt (Rammeaftalen) behandler Databehandleren personoplysninger pa vegne af den Da-
taansvarlige i overensstemmelse med indholdet af Databehandleraftalen.

Databehandleraftalen har forrang i forhold til eventuelle tilsvarende bestemmelser i andre aftaler
mellem Parterne.

Der hgrer fire bilag til Databehandleraftalen, og bilagene udggr en integreret del heraf.

"Bilag A - Oplysninger om behandlingen” indeholder naermere oplysninger om behandlingen af per-

sonoplysninger, herunder om behandlingens formal og karakter, typen af personoplysninger, kate-
gorierne af registrerede og varighed af behandlingen.

”Bilag B — Underdatabehandlere” indeholder den Dataansvarliges betingelser for Databehandlerens

brug af underdatabehandlere og en liste af underdatabehandlere, som den Dataansvarlige har god-
kendt brugen af.

"Bilag C — Instruks vedrgrende behandling af personoplysninger” indeholder den Dataansvarliges in-

struks for sa vidt angar Databehandlerens behandling af personoplysninger, en beskrivelse af de sik-
kerhedsforanstaltninger, som Databehandleren som minimum skal gennemfgre, og hvordan der fg-
res tilsyn med Databehandleren og eventuelle underdatabehandlere.

”Bilag D - Bestemmelser vedrgrende andre forhold” indeholder bestemmelser vedrgrende andre

forhold, herunder erstatningsansvar og honorering.

Databehandleraftalen friggr ikke Databehandleren fra forpligtelser, som Databehandleren er palagt
efter databeskyttelsesforordningen eller enhver anden lovgivning.
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DEN DATAANSVARLIGES RETTIGHEDER OG FORPLIGTELSER

Den Dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger sker i overens-
stemmelse med databeskyttelsesforordningen (se Forordningens artikel 24), databeskyttelsesbe-
stemmelser i anden EU-ret eller medlemsstaternes! nationale ret og Databehandleraftalen.

Den Dataansvarlige har ret og pligt til at traeffe beslutninger om, til hvilke(t) formal og med hvilke
hjeelpemidler, der ma ske behandling af personoplysninger.

Den Dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlingsgrundlag for be-
handlingen af personoplysninger, som Databehandleren instrueres i at foretage.

DATABEHANDLEREN HANDLER EFTER INSTRUKS

Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra den Dataan-
svarlige, medmindre det kraeves i henhold til EU-ret eller medlemsstaternes nationale ret, som Da-
tabehandleren er underlagt. Denne instruks skal vaere specificeret i Bilag A og C. Efterfglgende in-
struks kan ogsa gives af den Dataansvarlige, mens der sker behandling af personoplysninger, men
instruksen skal altid veere dokumenteret og opbevares skriftligt, herunder elektronisk, sammen med
Databehandleraftalen.

Databehandleren underretter omgaende den Dataansvarlige, hvis en instruks efter vedkommendes
mening er i strid med denne forordning eller databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaternes nationale ret.

FORTROLIGHED

Databehandleren ma kun give adgang til personoplysninger, som behandles pd den Dataansvarliges
vegne, til personer, som er underlagt Databehandlerens instruktionsbefgjelser, som har forpligtet
sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt, og kun i det ngdvendige
omfang. Listen af personer, som har faet tildelt adgang, skal Igbende gennemgas. Pa baggrund af
denne gennemgang kan adgangen til personoplysninger lukkes, hvis adgangen ikke lengere er ngd-
vendig, og personoplysningerne skal herefter ikke lzengere vzere tilgaengelige for disse personer.

Databehandleren skal efter anmodning fra den Dataansvarlige kunne pavise, at de pagaldende per-
soner, som er underlagt Databehandlerens instruktionsbefgjelser, er underlagt ovennzvnte tavs-
hedspligt.

1 Henvisninger til "medlemsstat” i disse bestemmelser, skal forstas som en henvisning til "E@S medlemsstater”.
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BEHANDLINGSSIKKERHED

Databeskyttelsesforordningens artikel 32 fastslar, at den Dataansvarlige og Databehandleren, under
hensyntagen til det aktuelle tekniske niveau, implementeringsomkostningerne og den pagaldende
behandlings karakter, omfang, ssmmenhang og formal samt risiciene af varierende sandsynlighed
og alvor for fysiske personers rettigheder og frihedsrettigheder, gennemfgrer passende tekniske og
organisatoriske foranstaltninger for at sikre et beskyttelsesniveau, der passer til disse risici.

Den Dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og frihedsrettigheder som
behandlingen udggr og gennemfgre foranstaltninger for at imgdega disse risici. Afhangig af deres
relevans kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger.

b. Evnetil atsikre vedvarende fortrolighed, integritet, tilgaengelighed og robusthed af behand-
lingssystemer og -tjenester.

c. Evnetil rettidigt at genoprette tilgeengeligheden af og adgangen til personoplysninger i til-
faelde af en fysisk eller teknisk haendelse.

d. En procedure for regelmaessig afprgvning, vurdering og evaluering af effektiviteten af de
tekniske og organisatoriske foranstaltninger til sikring af behandlingssikkerhed.

Efter Forordningens artikel 32 skal Databehandleren — uafhaengigt af den Dataansvarlige — ogsa vurdere risi-

ciene for fysiske personers rettigheder som behandlingen udggr og gennemfgre foranstaltninger for
at imgdega disse risici. Med henblik pd denne vurdering skal den Dataansvarlige stille den ngdven-
dige information til radighed for Databehandleren, som ggr vedkommende i stand til at identificere
og vurdere sadanne risici.

Derudover skal Databehandleren bistd den Dataansvarlige med vedkommendes overholdelse af den Dataan-

6.

svarliges forpligtelse efter Forordningens artikel 32, ved bl.a. at stille den ngdvendige information til
radighed for den Dataansvarlige vedrgrende de tekniske og organisatoriske sikkerhedsforanstaltnin-
ger, som Databehandleren allerede har gennemfgrt i henhold til Forordningens artikel 32, og al an-
den information, der er ngdvendig for den Dataansvarliges overholdelse af sin forpligtelse efter For-
ordningens artikel 32.

Hvis imgdegaelse af de identificerede risici — efter den Dataansvarliges vurdering — kraever gennem-
forelse af yderligere foranstaltninger end de foranstaltninger, som Databehandleren allerede har
gennemfgrt, skal den Dataansvarlige angive de yderligere foranstaltninger, der skal gennemfgres, i
Bilag C.

ANVENDELSE AF UNDERDATABEHANDLERE

Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesforordningens artikel 28,
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stk. 2, og stk. 4, for at ggre brug af en anden databehandler (en underdatabehandler).

Databehandleren ma saledes ikke ggre brug af en underdatabehandler til opfyldelse af Databehand-
leraftalen uden forudgaende generel skriftlig godkendelse fra den Dataansvarlige.

Databehandleren har den Dataansvarliges generelle godkendelse til brug af underdatabehandlere.
Databehandleren skal skriftligt underrette den Dataansvarlige om eventuelle planlagte sendringer
vedrgrende tilfgjelse eller udskiftning af underdatabehandlere med mindst 30 (tredives) dages varsel
og derved give den Dataansvarlige mulighed for at ggre indsigelse mod sadanne @ndringer inden
brugen af de(n) omhandlede underdatabehandler(e). Leengere varsel for underretning i forbindelse
med specifikke behandlingsaktiviteter kan angives i Bilag B. Listen over underdatabehandlere, som
den Dataansvarlige allerede har godkendt, fremgar af Bilag B.

Nar Databehandleren ggr brug af en underdatabehandler i forbindelse med udfgrelse af specifikke
behandlingsaktiviteter pa vegne af den Dataansvarlige, skal Databehandleren, gennem en kontrakt
eller andet retligt dokument i henhold til EU-retten eller medlemsstaternes nationale ret, palaegge
underdatabehandleren de samme databeskyttelsesforpligtelser som dem, der fremgar af Databe-
handleraftalen, hvorved der navnlig stilles de forngdne garantier for, at underdatabehandleren vil
gennemfgre de tekniske og organisatoriske foranstaltninger pa en sadan made, at behandlingen
overholder kravene i Databehandleraftalen og databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kreeve, at underdatabehandleren som minimum overhol-
der Databehandlerens forpligtelser efter Databehandleraftalen og databeskyttelsesforordningen.

Underdatabehandleraftale(r) og eventuelle senere a&ndringer hertil sendes — efter den Dataansvar-
liges anmodning herom —i kopi til den Dataansvarlige, som herigennem har mulighed for at sikre sig,
at tilsvarende databeskyttelsesforpligtelser som fglger af Databehandleraftalen er palagt underda-
tabehandleren. Bestemmelser om kommercielle vilkar, som ikke pavirker det databeskyttelsesretlige
indhold af underdatabehandleraftalen, skal ikke sendes til den Dataansvarlige.

Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver Databehand-
leren fuldt ansvarlig over for den Dataansvarlige for opfyldelsen af underdatabehandlerens forplig-
telser. Dette pavirker ikke de registreredes rettigheder, der fglger af databeskyttelsesforordningen,
herunder seerligt Forordningens artikel 79 og 82, over for den Dataansvarlige og Databehandleren,
herunder underdatabehandleren.

OVERF@RSEL TIL TREDJELANDE ELLER INTERNATIONALE ORGANISATIONER

Enhver overfgrsel af personoplysninger til tredjelande eller internationale organisationer ma kun
foretages af Databehandleren pa baggrund af dokumenteret instruks herom fra den Dataansvarlige
og skal altid ske i overensstemmelse med databeskyttelsesforordningens kapitel V.

Hvis overfgrsel af personoplysninger til tredjelande eller internationale organisationer, som Databe-
handleren ikke er blevet instrueret i at foretage af den Dataansvarlige, kraeves i henhold til EU-ret

Side 7/21



7.3

7.4

7.5

8.1

INTRANCTE

RETURN ON K NOWLEUDGE

eller medlemsstaternes nationale ret, som Databehandleren er underlagt, skal Databehandleren un-
derrette den Dataansvarlige om dette retlige krav inden behandling, medmindre den pagaeldende
ret forbyder en sddan underretning af hensyn til vigtige samfundsmaessige interesser.

Uden dokumenteret instruks fra den Dataansvarlige kan Databehandleren séledes ikke inden for
rammerne af Databehandleraftalen:

a. overfgre personoplysninger til en Dataansvarlig eller databehandler i et tredjeland eller en
international organisation,

b. overlade behandling af personoplysninger til en underdatabehandler i et tredjeland, eller
behandle personoplysningerne i et tredjeland

Den Dataansvarliges instruks vedrgrende overfgrsel af personoplysninger til et tredjeland, herunder
det eventuelle overfgrselsgrundlag i databeskyttelsesforordningens kapitel V, som overfgrslen er
baseret p3, skal angives i Bilag C.6.

Databehandleraftalen skal ikke forveksles med standardkontraktsbestemmelser som omhandlet i
databeskyttelsesforordningens artikel 46, stk. 2, litra c og d, og Databehandleraftalen kan ikke ud-
gore et grundlag for overfgrsel af personoplysninger som omhandlet i databeskyttelsesforordnin-
gens kapitel V.

BISTAND TIL DEN DATAANSVARLIGE

Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt den Dataan-
svarlige ved hjzlp af passende tekniske og organisatoriske foranstaltninger med opfyldelse af den
Dataansvarliges forpligtelse til at besvare anmodninger om udgvelsen af de registreredes rettighe-
der som fastlagt i databeskyttelsesforordningens kapitel IlI.

Dette indebzerer, at Databehandleren sa vidt muligt skal bista den Dataansvarlige i forbindelse med,
at den Dataansvarlige skal sikre overholdelsen af:

oplysningspligten ved indsamling af personoplysninger hos den registrerede,
oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede,
indsigtsretten,

retten til berigtigelse,

retten til sletning (retten til at blive glemt),

retten til begraensning af behandling,

™ 0 o0 T oW

underretningspligten i forbindelse med berigtigelse eller sletning af personoplysninger eller
begraensning af behandling,

h. retten til dataportabilitet,

i. retten til indsigelse, og

j.  retten til ikke at vaere genstand for en afggrelse, der alene er baseret pa automatisk be-
handling, herunder profilering.
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| tilleg til Databehandlerens forpligtelse til at bistd den Dataansvarlige i henhold til punkt 0, bistar
Databehandleren endvidere, under hensyntagen til behandlingens karakter og de oplysninger, der
er tilgeengelige for Databehandleren, den Dataansvarlige med:

a. den Dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt senest 72 timer,
efter at denne er blevet bekendt med det, at anmelde brud pa persondatasikkerheden til
den kompetente tilsynsmyndighed, Datatilsynet, medmindre at det er usandsynligt, at
bruddet pa persondatasikkerheden indebaerer en risiko for fysiske personers rettigheder
eller frihedsrettigheder,

b. den Dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den registrerede
om brud pa persondatasikkerheden, nar bruddet sandsynligvis vil medfgre en hgj risiko for
fysiske personers rettigheder og frihedsrettigheder,

c. den Dataansvarliges forpligtelse til forud for behandlingen at foretage en analyse af de pa-
taenkte behandlingsaktiviteters konsekvenser for beskyttelse af personoplysninger (en kon-
sekvensanalyse), og/eller

d. den Dataansvarliges forpligtelse til at hgre den kompetente tilsynsmyndighed, Datatilsynet,
inden behandling, s3fremt en konsekvensanalyse vedrgrende databeskyttelse viser, at be-
handlingen vil fgre til hgj risiko i mangel af foranstaltninger truffet af den Dataansvarlige
for at begraense risikoen.

Parterne skal i Bilag C angive de forngdne tekniske og organisatoriske foranstaltninger, hvormed
Databehandleren skal bista den Dataansvarlige samt i hvilket omfang og udstraekning. Det gaelder
for de forpligtelser, der fglger af punkt 8.1 og 8.2.

UNDERRETNING OM BRUD PA PERSONDATASIKKERHEDEN

Databehandleren underretter uden ungdig forsinkelse den Dataansvarlige efter at veere blevet op-
maerksom p3, at der er sket et brud pa persondatasikkerheden.

Databehandlerens underretning til den Dataansvarlige skal om muligt ske senest 24 timer efter, at
denne er blevet bekendt med bruddet, sddan at den Dataansvarlige kan overholde sin forpligtelse til
at anmelde bruddet pa persondatasikkerheden til den kompetente tilsynsmyndighed, jf. databeskyt-
telsesforordningens artikel 33.

| overensstemmelse med punkt 8.2.a skal Databehandleren bista den Dataansvarlige med at fore-
tage anmeldelse af bruddet til den kompetente tilsynsmyndighed. Det betyder, at Databehandleren
skal bista med at tilvejebringe nedenstaende informationer, som ifglge artikel 33, stk. 3, skal fremga
af den Dataansvarliges anmeldelse af bruddet til den kompetente tilsynsmyndighed:

a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er muligt, kategori-
erne og det omtrentlige antal bergrte registrerede samt kategorierne og det omtrentlige
antal bergrte registreringer af personoplysninger,

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden, og
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c. deforanstaltninger, som den Dataansvarlige har truffet eller foreslar truffet for at handtere
bruddet pa persondatasikkerheden, herunder, hvis det er relevant, foranstaltninger for at
begraense dets mulige skadevirkninger.

9.4 Parterne skal i Bilag C angive den information, som Databehandleren skal tilvejebringe i forbindelse
med sin bistand til den Dataansvarlige i dennes forpligtelse til at anmelde brud pa persondatasikker-
heden til den kompetente tilsynsmyndighed.

10. SLETNING OG RETURNERING AF OPLYSNINGER

10.1 Ved ophgr af tjenesterne vedrgrende behandling af personoplysninger, er Databehandleren forplig-
tet til at efter anmodning at slette alle personoplysninger, der er blevet behandlet pa vegne af den
Dataansvarlige og bekraefte over for den Dataansvarlig, at oplysningerne er slettet eller tilbagelevere
alle personoplysningerne og slette eksisterende kopier, medmindre EU-retten eller medlemsstater-
nes nationale ret foreskriver opbevaring af personoplysningerne.

11. REVISION, HERUNDER INSPEKTION

11.1 Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdelsen af databe-
skyttelsesforordningens artikel 28 og Databehandleraftalen, til radighed for den Dataansvarlige og
giver mulighed for og bidrager til revisioner, herunder inspektioner, der foretages af den Dataan-
svarlige eller en anden revisor, som er bemyndiget af den Dataansvarlige.

11.2 Procedurerne for den Dataansvarliges revisioner, herunder inspektioner, med Databehandleren og
underdatabehandlere er naermere angivet i Bilag C.7. og C.8.

11.3 Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter geeldende lovgivningen har
adgang til den Dataansvarliges eller Databehandlerens faciliteter, eller repraesentanter, der optrae-
der pa tilsynsmyndighedens vegne, adgang til Databehandlerens fysiske faciliteter mod behgrig le-
gitimation.

12. PARTERNES AFTALE OM ANDRE FORHOLD

12.1 Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende behandling af personop-
lysninger om f.eks. erstatningsansvar, sa leenge disse andre bestemmelser ikke direkte eller indirekte
strider imod Databehandleraftalen eller forringer den registreredes grundlaeggende rettigheder og
frihedsrettigheder, som fglger af databeskyttelsesforordningen.

13. IKRAFTTRZADEN OG OPH@R

13.1 Databehandleren har mulighed for at opdatere Databehandleraftalen, eventuelt pa baggrund
af endringer i lovgivning, markedsforhold eller interne processer hos Databehandleren.
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Den til enhver tid geeldende version af Databehandleraftalen er tilgeengelig pa Databehandlerens

13.2

133

13.4

14,

hjemmeside.

Begge Parter kan kraeve Databehandleraftalen genforhandlet, hvis loveendringer eller uhensigts-
maessigheder Databehandleraftalen giver anledning hertil.

Databehandleraftalen er geeldende, sa leenge tjenesten vedrgrende behandling af personoplysnin-
ger varer. | denne periode kan Databehandleraftalen ikke opsiges, medmindre andre bestemmelser,
der regulerer levering af tjenesten vedrgrende behandling af personoplysninger, aftales mellem Par-
terne.

Hvis levering af tjenesterne vedrgrende behandling af personoplysninger ophgrer, og personoplys-
ningerne er slettet eller returneret til den Dataansvarlige i overensstemmelse med punkt 10 og Bilag
C.4, kan Databehandleraftalen opsiges med et skriftligt varsel pa 30 dage af begge Parter.

UNDERSKRIFTER

Underskrevet pa vegne af den Dataansvarlige Underskrevet pa vegne af Databehandleren
[Kunden] IntraNote A/S

Dato: Dato:

af af

[Navn] [Navn]

[Titel] [Titel]
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Bilag A - Oplysninger om behandlingen

A.1. Formalet med Databehandlerens behandling af personoplysninger pa vegne af den Dataansvarlige

Behandlingen af den Dataansvarliges oplysninger sker i henhold til formalet i Rammeaftalen.

A.2. Databehandlerens behandling af personoplysninger pa vegne af den Dataansvarlige drejer sig primaert
om (karakteren af behandlingen)

Behandlingen vil — afhaengigt af Rammeaftalen med den Dataansvarlige og de ydelser, Databehandleren skal
levere — ske i forbindelse med fglgende aktiviteter:

e Konsulentbistand efter aftale

e  Produktsupport og fejlfinding efter aftale

e Udviklingsopgaver efter aftale

e Hosting af Igsningen, safremt dette fremgar af Rammeaftalen
e IntraNote Signing, hvis dette tages i brug.

A.3. Behandlingen omfatter fglgende typer af personoplysninger om de registrerede
A.3.1. Almindelige personoplysninger

Databehandleren vil behandle almindelige personoplysninger pa vegne af den Dataansvarlige. De specifikke
oplysninger, som behandles, afhaenger af aftalen med den Dataansvarlige og de ydelser, Databehandleren
skal levere, herunder den Dataansvarliges anvendelse heraf. Personoplysninger kan (ikke udtgmmende) f.eks.
vaere:

e Navn, ken, stillingsbetegnelse, fadselsdato, brugernavn, initialer, kontaktoplysninger, korrespondance i
mails, support tickets og lignende, IP-adresse og andet metadata tilhgrende signerede dokumenter, un-
derskrifter i signerede dokumenter og andre typer af personoplysninger, som kunden eller de registre-
rede registrerer i den relevante Igsning.

A.3.2. Fglsomme personoplysninger (jf. Databeskyttelsesforordningens artikel 9):

Databehandleren kan efter omsteendighederne behandle szrlige kategorier (fglsomme) personoplysninger
pa vegne af den Dataansvarlige. De specifikke fglsomme personoplysninger, som behandles, afhanger af af-
talen med den Dataansvarlige og de ydelser, Databehandleren skal levere, herunder den Dataansvarliges an-
vendelse heraf.

Seerlige kategorier af personoplysninger (falsomme personoplysninger) omfattet af databeskyttelsesforord-
ningens artikel 9 udggr racemaessig eller etnisk baggrund, politisk overbevisning, religigs overbevisning, filo-
sofisk overbevisning, fagforeningsmaessigt tilhgrsforhold, helbredsforhold eller seksuelle forhold.
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A.3.3. Oplysninger om strafbare forhold (jf. Databeskyttelsesforordningens artikel 10):

Databehandleren kan efter omstandighederne behandle personoplysninger om strafbare forhold pa vegne
af den Dataansvarlige. De specifikke personoplysninger, som behandles, afhanger af aftalen med den Data-
ansvarlige og de ydelser, Databehandleren skal levere, herunder den Dataansvarliges anvendelse heraf.

A.3.4. Oplysninger om CPR-nummer (jf. Databeskyttelsesloven § 11, stk. 2, nr. 3):

Databehandleren kan efter omstaendighederne behandle CPR-numre pa vegne af den Dataansvarlige. Om
dette konkret er tilfeeldet, afhaenger af aftalen med den Dataansvarlige og de ydelser, Databehandleren skal
levere, herunder den Dataansvarliges anvendelse heraf.

A.4. Behandlingen omfatter fglgende kategorier af registrerede

Databehandleren kan efter omstaendighederne behandle personoplysninger om en raekke forskellige typer
af registrerede pa vegne af den Dataansvarlige. De specifikke registrerede, der behandles personoplysninger
om, afhaenger af aftalen med den Dataansvarlige og de ydelser, Databehandleren skal levere, herunder den
Dataansvarliges anvendelse heraf. De registrerede kan f.eks. vaere (ikke udtgmmende):

e Kunder

e Leverandgrer

¢ Kontaktoplysninger pa ansatte hos kunder og leverandgrer

e Ansggere

e Personer, hvis personoplysninger fremgar af signede dokumenter

e Andre typer af registrerede, som den Dataansvarlige behandler personoplysninger om afhaengig af
ydelsen til den Dataansvarlige og den Dataansvarliges virksomhed mv.

A.5. Databehandlerens behandling af personoplysninger pa vegne af den Dataansvarlige kan pabegyndes

efter Databehandleraftalens ikrafttreeden. Behandlingen har fglgende varighed:

Behandlingen vil foresta indtil ydelsen ophgrer i henhold til Rammeaftalen.

Side 13/21



INTRANCTE

RETURN ON K NOWLEUDGE

Bilag B — Underdatabehandlere

Den Dataansvarlige har ved databehandleraftalens ikrafttraeden specifikt godkendt anvendelse af de linkede
underdatabehandlere. Listen med godkendte underdatabehandlere forefindes her:

https://www.intranote.dk/compliance-gdpr-og-databehandleraftaler
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Bilag C — Instruks vedrgrende behandling af personoplysninger

C.1. Behandlingens genstand/instruks

Databehandlerens behandling af personoplysninger pa vegne af den Dataansvarlige sker ved, at Databehand-
leren udfgrer fglgende:

e Behandlingen vil ske i forbindelse med aktiviteterne, som beskrevet i Bilag A.2.

Seerligt i forbindelse med support har den Dataansvarlige og Databehandleren aftalt, at den Dataansvarlige
skal anonymisere personoplysninger, som ikke er ngdvendige for opgavelgsningen, i forbindelse med indgi-
velse af support tickets til Databehandleren, saledes der ikke er personoplysninger pa f.eks. skaermbilleder,
som ikke er ngdvendige. Hvis den Dataansvarlige overlader personoplysninger til Databehandleren, som ikke
er ngdvendige for, at Databehandleren kan udfgre support, anonymiserer Databehandleren oplysningerne
efter bedste evne, jf. pkt. C.4 nedenfor.

C.2. Behandlingssikkerhed
Sikkerhedsniveauet skal afspejle:

Behandlingen kan omfatte en stgrre mangde personoplysninger, herunder (afhaengig af den ydelse, Databe-
handleren leverer til den Dataansvarlige og den Dataansvarliges anvendelse heraf) oplysninger omfattet af
databeskyttelsesforordningens artikel 9 og 10, hvorfor der skal etableres et hgjt sikkerhedsniveau.

Databehandleren er herefter berettiget og forpligtet til at traeffe beslutninger om, hvilke tekniske og organi-
satoriske sikkerhedsforanstaltninger, der skal gennemfgres for at etablere det ngdvendige (og aftalte) sikker-
hedsniveau.

Foranstaltningerne gennemfgres for at undga, at personoplysninger:

o tilintetggres, mistes, &endres eller forringes,
e  kommer til uvedkommendes kendskab eller misbruges,
e ellerigvrigt behandles i strid med lovgivningen.

Databehandleren har derfor implementeret fglgende foranstaltninger:

Generelle sikkerhedsforanstaltninger:

Databehandleren yder support og vedligehold pa Databehandlerens produkter i henhold til Rammeaftalen
og pa baggrund af interne politikker og forretningsgange.
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| forbindelse med opgavelgsningen kan supportmedarbejdere og konsulenter fa adgang til persondata. Sup-
port- og konsulentopgaver udfgres kun efter direkte instruks fra den Dataansvarlige (Oprettelse af supportsag
eller konsulentopgave).

Slutbrugersupport vil altid kraeve brugerens medvirken og accept. Ved support og konsulentopgaver pa den
Dataansvarliges (hostede) servermiljg kontaktes den Dataansvarlige altid i forvejen.

Autorisation og adgangskontrol

e Kun autoriseret personale har adgang til kundens systemer. Navne pa autoriserede medarbejdere
oplyses pa anfordring og fremgar af det til enhver tid geeldende organisationsdiagram og reguleres i
rettighedsgrupper i Databehandlerens AD.

Inddatamateriale som indeholder personoplysninger

e Databehandleren kan komme i besiddelse af inddata i form af skeermprints, der anvendes til fejlbe-
skrivelser i forbindelser med Igsning af supportsager eller konfiguration af systemet. Sddanne data
tilknyttes den enkelte sag og slettes nar sagen lukkes.

Uddatamateriale som indeholder personoplysninger

e Databehandleren kan komme i besiddelse af uddata i form af skeermprints, der anvendes til fejlbe-
skrivelser i forbindelser med Igsning af support sager eller test af konfigurationer. Sddanne data til-
knyttes den enkelte sag og slettes nar sagen lukkes.

Kontrol med afviste adgangsforsgg

e  Bruger-login og forsgg herpa logges maskinelt. Der er opsat regler for spaerring af brugeren ved gen-
tagne mislykkede forsgg.

Logning

e For enhver opgave fgres der en intern log, der beskriver:
e Opgavens formal
e  Hvem, der har haft adgang
o Huvilket tidsrum, der er har veeret adgang
e (Herudover logges aktivitet pa serverniveau (maskinelt)).

Organisatoriske sikkerhedsforanstaltninger (overordnet)

e Interne politikker og procedurer, der sikrer beskyttelse af personoplysninger og IT-sikkerhed

e Fortegnelse over behandlingsaktiviteter

e Lgbende awareness traening af medarbejdere

e Beredskabsplan og plan for handtering af brud og log ved databrud

e Plan for kontroller af organisatoriske og tekniske foranstaltninger til overholdelse af databeskyttel-
sesforordningen og best-practice (vedr. IT-sikkerhed)

e  Kontrol med underdatabehandlere.
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Saerligt om hjemmearbejdspladser

o Databehandlerens behandling af personoplysninger sker helt eller delvist ved anvendelse af hjem-
mearbejdspladser.

e Ved arbejde fra hjemmet anvender Databehandlerens ansatte vpn-forbindelser og “fjernskrive-
bord”, hvorfra interaktion med den Dataansvarliges systemer foregar. Derved er adgangen under-
lagt samme rutiner som ovenfor beskrevet. Der anvendes kun PC’ere, der er stillet til radighed af
Databehandleren. PC’'en er krypteret og har det ngdvendige sikkerhedsniveau ift. patch af styresy-
stem og opdaterede antivirus suiter.

Sikkerhed hos Creative Quarter Inc.

e Som det fremgar ovenfor, anvender Databehandleren Creative Quarters Inc. som databehandler.
Der overfgres dog ingen personoplysninger til USA, jf. afsnit C.5 nedenfor. De personer hos Creative
Quarters Inc, som foretager supportering, fejlfinding, og opdatering mv. som beskrevet i Bilag B.1
ovenfor hos Creative Quarters Inc. (inklusive selskabets underdatabehandlere) anvender alene it-
udstyr udleveret af Databehandleren til at behandle personoplysninger pa vegne af den Dataansvar-
lige, herunder ved brug af VPN-forbindelse. Med andre ord er Creative Quarter Inc. underlagt samme
sikkerhedsforanstaltninger som Databehandleren selv. Den Dataansvarlige har mulighed for at fra-
vaelge anvendelsen af Creative Quarter Inc. | den forbindelse accepterer den Dataansvarlige, at de
ydelser, som skulle have leveret fra den pagseldende Databehandler, ikke kan leveres af Databe-
handleren.

@vrige sikkerhedsforanstaltninger pa lgsninger fra Databehandleren:

Databehandleren har — ud over ovenstaende sikkerhedsforanstaltninger — implementeret fglgende tekniske
foranstaltninger vedr. enhver Igsning, som Databehandleren —i overensstemmelse med Parternes aftale kan
levere til den Dataansvarlige:

IntraNote Signing (altid hostet)

e AES 256 bit-kryptering for personoplysninger “at rest”

e  HTTPS med TLS 1.2-kryptering for personoplysninger ”in transit”

e SQL er altid krypteret (personoplysninger i databasen er altid krypteret)
e SQL IP Whitelisting

IntraNote WorkSpace (Ved hosting hos IntraNote)

e TLS 1.2-kryptering for personoplysninger "in transit”

DocuNote (Ved hosting hos IntraNote)

e TLS 1.2-kryptering for personoplysninger "in transit”

DocuNote Web (Ved hosting hos IntraNote)

e  TLS 1.2-kryptering for personoplysninger ”in transit”
e Two factor authentification (hvis tilvalgt af kunden)
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FreshDesk (support)

e AES 256 bit-kryptering for personoplysninger “at rest”

e  HTTPS med TLS 1.2-kryptering for personoplysninger “in transit”

e  Virtual Private Cloud

e  Malware- and spam-beskyttelse

e  Flere oplysninger tilgeengelige her: https://www.freshworks.com/security/

TeamViewer (support)

e  RSA private-/public key exchange og AES (256 bit) sessionskryptering

C.3 Bistand til den Dataansvarlige

Databehandleren skal sa vidt muligt — inden for det nedenstdende omfang og udstraekning — bista den Data-
ansvarlige i overensstemmelse Databehandleraftalens punkt 8.1 og 8.2 ved at gennemfgre fglgende tekniske
og organisatoriske foranstaltninger:

Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt den Dataansvarlige ved
hjeelp af passende tekniske og organisatoriske foranstaltninger med opfyldelse af den Dataansvarliges for-
pligtelse til at besvare anmodninger om udgvelsen af de registreredes rettigheder som fastlagt i databeskyt-
telsesforordningens kapitel IlI.

Databehandleren skal videresende anmodninger i henhold til databeskyttelsesforordningens kapitel Il til den
Dataansvarlige uden ungdig forsinkelse med henblik pa den Dataansvarliges besvarelse af anmodningen, med
mindre den Dataansvarlige specifikt giver en anden instruks.

Omfanget af Databehandlerens assistance i forbindelse med handtering af brud pa persondatasikkerheden
vil afhaenge af til, hvilken grad at Databehandleren har adgang til de personoplysninger, som den Dataansvar-
lige behandler og som bruddet vedrgrer.

C.4 Opbevaringsperiode/sletterutine
Generelt

Den Dataansvarlige treeffer beslutning om, hvorvidt der skal ske sletning eller tilbagelevering af personoplys-
ningerne efter, at behandlingen af personoplysningerne er ophgrt i medfgr af Rammeaftalen.

Den Dataansvarlige skal senest 45 dage inden Rammeaftalens ophgr skriftligt meddele Databehandleren,
hvorvidt alle personoplysningerne skal slettes eller tilbageleveres til den Dataansvarlige. Safremt Databe-
handleren ikke modtager en sadan skriftlig meddelelse, skal Databehandleren af egen drift slette personop-
lysningerne hurtigst muligt efter Rammeaftalens ophgr.

I det tilfeelde, hvor personoplysningerne tilbageleveres til den Dataansvarlige, skal Databehandleren ligeledes
slette eventuelle kopier. Databehandleren skal sikre, at eventuelle underdatabehandlere ligeledes efterlever
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den Datasvarliges meddelelse. Evt. omkostninger forbundet med tilbageleveringen betales af den Dataan-
svarlige.

e Seerligt vedr. uddatamateriale som indeholder personoplysninger

o Databehandleren kan komme i besiddelse af uddata i form af skaermprints, der anvendes
til fejlbeskrivelser i forbindelser med Igsning af support sager eller test af konfigurationer.
Sadanne data tilknyttes den enkelte sag og slettes nar sagen lukkes.

e Anden sletning og anonymisering

o Hvis Databehandleren modtager personoplysninger, som ikke (leengere) er ngdvendige for,
at Databehandleren kan udfgre sin ydelse til den Dataansvarlige, sletter eller anonymiserer
Databehandleren personoplysningerne sa hurtigt som muligt og efter “best practice”. Dette
geelder f.eks. personoplysninger i tickets eller om tidligere brugere. Support tickets slettes
senest 5 ar efter lukningen af den relevante ticket. | saerlige tilfelde kan en ticket opbevares
lengere, f.eks. af hensyn til en verserende sag mv.

C.5 Lokalitet for behandling

Behandling af de af Databehandleraftalen omfattede personoplysninger kan ikke uden den Dataansvarliges
forudgaende skriftlige godkendelse ske pa andre lokaliteter end fglgende:

e IntraNote A/S, Papirfabrikken 20 A, 8600 Silkeborg

e [ntraNote Polen, Generation Park Z, Towarowa 28, 00-839 Warszawa

e HAL7, Hgrskaetten 5, 2630 Taastrup (hvis hosting anvendes)

o Behandlingslokationer anvendt af Databehandlerens underdatabehandlere og disses egne underda-
tabehandlere, jf. Bilag B.1.

Efter anmodning skal Databehandleren udlevere dokumentation om behandlingsfaciliteter, datacentre mv.
anvendt af Databehandlerens underdatabehandlere.

C.6 Instruks vedrgrende overfgrsel af personoplysninger til tredjelande

Hvis den Dataansvarlige ikke i Databehandleraftalen eller efterfglgende giver en dokumenteret instruks ved-
rgrende overfgrsel af personoplysninger til et tredjeland, er Databehandleren ikke berettiget til inden for
rammerne af Databehandleraftalen at foretage sadanne overfgrsler.

Den Dataansvarlige har autoriseret Databehandleren til at overfgre personoplysninger til Databehandlerens
underdatabehandleren som angivet i Bilag B.1 i det omfang sddanne underdatabehandlere (eller underdata-
behandlerens underdatabehandlere) behandler personoplysninger i tredjelande.

Den Dataansvarliges evt. instruks vedr. yderligere overfgrsler til tredjelande skal fglge processen i Databe-
handleraftalens punkt 6.2 og Bilag B.2.

Databehandleren indestar for overfgrslers lovlighed, herunder at sikre et gyldigt overfgrselsgrundlag og fo-
retage alle ngdvendige vurderinger i forbindelse med overfgrsler.
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C.7 Procedurer for den Dataansvarliges revisioner, herunder inspektioner, med behandlingen af personop-
lysninger, som er overladt til Databehandleren

Databehandleren indhenter med rimelige mellemrum og mindst én gang arligt en revisionserklzering fra en
uafhaengig tredjepart angdende Databehandlerens overholdelse af databeskyttelsesforordningens artikel 28.
Erklaeringen skal mindst leve op til ISAE 3000-standarden. Databehandleren skal efter anmodning fra den
Dataansvarlige fremsende den seneste udgave af sddan revisionserklaring til den Dataansvarlige.

Den Dataansvarlige kan endvidere for egen regning udpege en uafhaengig tredjepart, som skal have adgang
til Databehandlerens behandlingsfaciliteter og modtage den forngdne information med henblik pa at vur-
dere, om Databehandleren overholder databeskyttelsesforordningens artikel 28 og Databehandleraftalen.
Denne uafhangige tredjepart skal efter Databehandlerens anmodning underskrive en fortrolighedsaftale,
hvorefter denne forpligter sig til at behandle al information modtaget fra Databehandleren fortroligt og alene
videregive oplysninger til den Dataansvarlige.

@nsker den Dataansvarlige i gvrigt at fgre tilsyn med Databehandleren pa mader, som ikke fremgar af oven-
stdende, herunder f.eks. udfyldelse af spgrgeskemaer, self-audits mv., skal Databehandleren kompenseres
herfor efter medgaet tid i henhold til Databehandlerens sadvanlige timetakster, jf. ogsa Bilag D - Bestemmel-

ser vedrgrende andre forhold.

C.8 Procedurer for revisioner, herunder inspektioner, med behandling af personoplysninger, som er over-
ladt til underdatabehandlere

Databehandleren har implementeret procedurer for tilsyn med underdatabehandlere, hvor tilsyn varetages
i henhold til den identificerede risiko samt indhentelse og gennemgang af tredjepartserklaeringer — der til-
sammen sikrer, at personoplysninger bliver opbevaret af underdatabehandleren pa sikker og forsvarlig vis,
hvor uvedkommende ikke kan fa adgang.
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Bilag D - Bestemmelser vedrgrende andre forhold

Kompensation til Databehandleren

Databehandleren skal modtage kompensation for Databehandlerens assistance til den Dataansvarlige efter
Databehandleraftalen og databeskyttelsesforordningen.

Kompensationen omfatter f.eks. assistance efter Databehandleraftalens punkt 9.1 og 9.2 (besvarelse af an-
modninger fra registrerede, handtering af brud pa persondatasikkerheden, assistance med konsekvensana-
lyser, hgring af Datatilsynet mv.) og sletning og tilbagelevering af personoplysninger i overensstemmelse med
punkt 11.

Databehandleren er ikke berettiget til kompensation i det omfang Databehandlerens assistance til den Data-
ansvarlige er blevet gjort ngdvendig som fglge af Databehandlerens manglende overholdelse af Databehand-
leraftalen eller databeskyttelsesforordningen.

Databehandleren har ret til kompensation for sendringer i Databehandlerens behandlingsaktiviteter, herun-
der sikkerhedsforanstaltninger, som skyldes en a&ndring i instruksen fra den Dataansvarlige, med mindre sa-
danne andringer er pakraevet i henhold til lovgivningen.

Kompensationen til Databehandleren skal honoreres i overensstemmelse med Databehandlerens gvrige ho-
norar fra den Dataansvarlige.

Der er med Databehandleraftalen ikke taget stilling til den Dataansvarliges betaling for de ydelser, som Data-
behandleren skal levere i henhold til Parternes Rammeaftalen.

Erstatningsansvar
Spgrgsmal om erstatningsansvar skal vurderes efter Parternes Rammeaftale.

Det understreges i den forbindelse, at den Dataansvarlige er erstatningsansvarlig over for Databehandleren
for evt. ulovlige instrukser til Databehandleren.

Tvister, lovvalg og vaerneting
Spgrgsmal om lovvalg og vaerneting skal vurderes efter Parternes Rammeaftale.

Databehandleraftalen er senest opdateret den 24. april 2024.

% % %k
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